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Markttrends algemeen

Markttrends IT:

 Cybercriminaliteit blijft toenemen

- Hybride werken faciliteren

« Data Is sleutel naar succes

* Vergrijzing van de arbeidsmarkt
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Hoe geef je leiding aan een leeg kantoor?
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Begrippen

GOOD -CHEAP - FAST

BUT YOU CAN PICK ONLY TWO

GOOD & CHEAP wontBe FAST

C““:'E“gg“«’f FAST & GOOD Movtee CHEAP
(1867) _CHEAP & FAST wontee GOOD
by Karl Marx
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- ___ I Wereldwijde computerstoring legt

< - . .
luchthavens en ziekenhuizen plat
p — [
F ! )'- J' h ® Leestijd van ongeveer 1 minuut
. Door wereldwijde computerstoringen lagen op 19 juli ook in Nederland onder meer ziekenhuizen
en luchthavens plat. De storingen werden veroorzaakt door problemen bij het
u ! ! ! ! cyberbeveiligingsbedrijf CrowdStrike, na een recente update. Die zorgde voor crashes op
| |

Microsofts Windows-besturingssystemen.

Wat als

Het probleem zat in de Crowdstrike Falcon-software voor Windows-computers. De software, die
e met name door grote organisaties wordt gebruikt, biedt bescherming tegen cyberdreigingen en
m099| 1J k heeft daarom verregaande rechten op het systeem. Crowdstrike is een van de grootste
cybersecuritybedrijven ter wereld, met grote bedrijven als klant.

Landelijke storing voorbij: pinnen in winkels weer

Netwerkstoring bij Defensie leiclt tot TAS, ke rh ed en
problemen bij Nederlandse overheden Wegvalle n?

Door een storing bij Defensie kunnen Nederlandse hulpdiensten momenteel lastig met elkaar
communiceren. Ook onder meer DigiD, de Kustwacht, de Koninklijke Marechaussee en Eindhoven

Airport ervaren problemen, die hoogstwaarschijnlijk te maken hebben met het Diginetwerk.

Inmiddels lijken meerdere problemen langzaam op te lossen. Veiligheidsregio's zeggen tegen NU.nl dat
de problemen met het C2000-communicatiesysteem in veel gevallen lijken te zijn opgelost. Defensie zegt

nog op zoek te zijn naar de exacte corzaak. De Marechaussee zegt op X dat het weer telefonisch
bereikbaar is en weer noodpaspoorten kan verstrekken.
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Landelijke storing voorbij: pinnen in winkels weer
mogelijk

Hoe reageren
we dan?
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Hoe werkt dat bij Vancis?

Customer support: +31(0)36 - 523 80 80 customersupport@yancis.nl

A.
vancis

Services+ Branchesy Werken bij Vancis  Storingen & onderhoud  Over Vancis+  Actueel | Q

Storingen en
onderhoud

Actueel overzicht van verstoringen en gepland onderhoud

Storingen

Er zijn op dit moment geen verstoringen.

—
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Het Vancis plan op hoofdlijnen

Crisis Management Team

Operationeel

mmunicati
Communicatie Oplosteam




Van storing naar crisis

Onder een crisis of calamiteit verstaat Vancis: Een onverwachte interruptie van
Kritische bedrijfsprocessen van Vancis waardoor de continuiteit van de onderneming
in gevaar komt of de velligheid van de medewerkers/bezoekers in het geding is.

1e priotiteiten
L |

Start
1. Inrichten crisis organisatie
2. Aanmaken communicatiekanalen

3. Instrueren teams
L |

Behandeling
1. Oplossen

2. Berichtgeving
I |

Einde
1. Afschalen

2. Restpunten uitzetten
L ]

Evaluatie
L ]

I —
__________________________________________§F B | V
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Voorbereiding

Rolverdeling

Meeting Agenda Template
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Logboek

Loghoek van Sherock Holmes
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Afsluiting

Inventarisatie en
uitzetten
restpunten

Formeel

benoemen

Disaster Recovery en Crisismanagement event 2024

Berichtgeving

Intern/extern
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Evaluatie

s

Opstarten — communicatie - verslaglegging — klantcontact - oplosgroepen - leveranciers

13

Klantspecifieke Communicatie
communicatie interne organisatie
Te veel Buiten oplosgroepen
Te weinig Manier waarop

Te algemeen
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Vancis kan helpen

Systemen

Vulnerability
scanning
&Pentest

Technical

security _
consultingllf Technical

Security
Audit

Security

Officeras a
service

Interne audit

Processen

Disaster Recovery en Crisismanagement event 2024

Managed
awareness
training

ISO /NIS2
Gap analyse 1S0
Security
consulting

Interviews met interne

Opstellen rapportage en

voorbereidingen plan van aanpak

Disaster Recovery Plan

Optioneel:
Disaster
Recovery plan

Presentatie
bevindingen
2 uur

—
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